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Der dbh Fileserver dient zum Austausch von Importdateien von dbh Applikationen, die im dbh Logistics IT
AG Rechenzentrum betrieben werden. Die dbh Applikationen werden in einem eigenen Netzsegment betrie-
ben. Zugdnge iiber das Internet (sowohl fiir den Dateiaustausch als auch fiir die Zugédnge tiber den Webserver)
stehen in der DMZ.

Damit die Dateilibertragung gesichert gegeniiber den anderen Informationsfliissen im Internet stattfinden
kann, muss zuvor eine sichere Verbindung zwischen den Beteiligten aufgebaut werden. Der Datentransfer zur
dbh erfolgt durch SFTP mit Public-Key Authentifizierung.

Im Folgenden wird beschrieben, wie diese gesicherte Verbindung einzurichten ist.
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1 Einleitung

SSH ist eine Protokoll Suite, die Verschliisselung fiir Netzwerkdienste bereitstellt, wie etwa ,,remote Login®,
also Einloggen auf einem anderen, entfernten Rechner, oder auch Dateniibertragung von oder zu einem ,re-
mote“ Rechner.

Features:
-Starke Verschliisselung
-X11 Forwarding (verschliisselt X Window System Netzwerkverkehr)
-Port Forwarding (verschliisselte Kanile fiir bestimmte Protokolle)
-Starke Authentifizierung (Public Key, Einmal-Passwort und Kerberos Authentifizierung)
-Interoperabilitdt (arbeitet kompatibel zu den SSH 1.3, 1.5 und 2.0 Protokoll Standards)

-Datenkompression

2 Was wird gebraucht?

SSH client (SSH Version 2) fiir Unix oder Windows mit Filetransfer Support (SFTP)

Freie Losung

Linux, UNIX: -Openssh (https://www.openssh.com)
Windows: -Putty (https://www.chiark.greenend.org.uk/~sgtatham/putty)

-WinSCP (https://winscp.net/eng/index.php) fiir Grafisches Interface

21 Username/Passwort

Die Authentifizierung erfolgt durch Eingabe des Benutzernamens und des Passwortes.

2.2  Public Key

Die Authentifizierung erfolgt mittels eines Public/Private Key Paares, wobei der Public Key serverseitig
hinterlegt wird. Dies ermoglicht eine Anmeldung ohne Eingabe eines Passwortes. Wenn automatische Batch
Prozesse zum Einsatz kommen sollen, ist dieses Verfahren zwingend erforderlich. Die Konfiguration des
Public Key Verfahrens ist auf allen Plattformen grundsatzlich gleich.

-Erzeugung der Public/Private Keys

-Ubertragung des Public Keys auf den Fileserver.

dbh
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3 Installation/Konfiguration

Im Anhang werden die unterschiedlichen Produkte beschrieben:
-OpenSSH unter UNIX/LINUX (ANHANG A)

-Putty (Anhang C)

4 Benutzung
4.1  Dateiiibertragung mit OpenSSH unter Unix

Public Key

£ sftp user@fx.dbh.de
sftp> put Dateil Dateil
sftp> get Dateil Dateil

Die Dateien werden ohne Eingabe eines Passwortes {ibertragen.

Batchbetrieb

Der Batchbetrieb kann mit einer Kommandodatei realisiert werden. In diese Datei werden SFTP Kommandos
eingetragen die dann abgearbeitet werden:

z.B. >batch.txt put *.xml
>quit

Ubertrégt alle xml Dateien aus dem lokalen Verzeichnis in das home Verzeichnis des Remote Systems.

Aufruf

C:% sftp -b batch.txt user@fx.dbh.de
Ciak

4.2  Dateiiibertragung mit Putty

Die Dateilibertragung an den Fileserver erfolgt mit dem Programm »psftp®.
Mit ,,Rechtsklick auf start -> Ausfiihren® (Tastenkombination ,,Win*“ + ,R“) wird ein Eingabefenster gestartet.
Hier muss nun nach "psftp" gesucht werden.

— Geben Sie den Namen eines Programms, Ordners,
: Dokuments oder einer Internetressource an,

Abbrechen Durchsuchen... |

dbh
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Public Key

C:% psftp -i mykey.ppk uscerffx.dbh.de
Using username "user™.

Remote working directory ist /fhome/user
psftp> get Datel

psftp> put Dateil Datei ...
psftp> guit
C:h

Die Dateien werden ohne Eingabe eines Passwortes {ibertragen.

Batchbetrieb

Der Batchbetrieb kann mit einer Kommandodatei realisiert werden. In diese Datei werden SFTP Kommandos
eingetragen die dann abgearbeitet werden:

z.B. >batch.txt put *.xml
>quit

Ubertrigt alle xml Dateien aus dem lokalen Verzeichnis in das home Verzeichnis des Remote Systems.

Aufruf

C:% psftp -b batch.txt user@fx.dbh.de
C:\

Es konnen alle sftp Kommandos in der Kommando Datei verwendet werden.

C:\Programme\PuTTY=>psftp

psftp: no hostname specified; use "open host.name" to conne

psftp> help

I run a Tocal command bye finish

your SFTP session

cd change your remote working directory chmod

change file permissions and modes

close finish your SFTP session but do not quit PSFTP

del delete files on the remote server dir list
remote files exit finish your SFTP session

get download a file from the server to your Tocal

machin help give help lcd change Tocal working

directory Jpwd print Tocal working directory 1s

1ist remote files

mget download multiple files at once mkdir

create directories on the remote server

mput upload multiple files at once mv move

or rename file(s) on the remote server open

connect to a host

put upload a file from your local machine to the

server pwd print your remote working directory quit

quish your SFTP session reget continue downloading
iles

ren move or rename file(s) on the remote

server reput continue uploading files rm

delete files on the remote server rmdir

remove directories on the remote server

psftp>

dbh
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5 Verzeichnisse

Auf dem dbh Fileserver werden fiir den Datenaustausch standartmaBig pro User zwei Verzeichnisse (import
und export) angelegt. Die Daten, die zum dbh Fileserver iibertragen werden, miissen in “import“ abgelegt
werden. Daten fiir den Transfer zum Kunden werden in ,export“ bereitgestellt. Nach der erfolgreichen Uber-
tragung miissen die Dateien im ,export“-Verzeichnis geloscht oder in ein Unterverzeichnis verschoben wer-
den.

6 Firewall Einstellungen

Fiir die SFTP Kommunikation muss eine ausgehende Verbindung auf fx.dbh.de (194.99.88.17) Port 22
freigegeben sein.

7 Anhang

7.1 Anhang A: OpenSSH unter UNIX/LINUX

Installation von OpenSSH nach Installationsanweisung.

Public Key

Zur Erzeugung des Public/Private Key Paares dient der Befehl "ssh-keygen".

$ ssh-keygen -t rsa -b 2048 <RETURN:>

$ Generating public/private dsa key pair.

$ Enter file in which to save the key (/homedir/.ssh/id_rsa):<RETURN>
Enter passphrase (empty for no passphrase) :<RETURN>

Enter same passphrase again: <RETURN>

Your ijdentification has been saved in /homedir/.ssh/id_rsa.

Your public key has been saved in /homedir/.ssh/id_rsa.pub.

The key fingerprint is:

Bei der Aufforderung eine Passphrase einzugeben bitte NICHTS eingeben, sondern nur zweimal mit <RETURN>
bestatigen. Im Verzeichnis ,,/homedir/.ssh/“ befindet sich nun die Datei ,,id_rsa.pub*

Diese Datei wird per Email an mailto:support@dbh.de geschickt und dann auf dem SFTP-Server eingerichtet.

dbh

SOFTWARE. BERATUNG. LOSUNGEN.




Seite 5von 12

7.2 Anhang C: Putty unter Windows

Download des Installerpaketes unter https://the.earth.li/~sgtatham/putty/0.70/w32/ . Hier kann die neuste
Version runtergeladen werden (putty-‘Versionsnummer‘-installer.msi) Installation mit Doppelklick starten.
Nach erfolgter Installation Putty starten.

#2 PuTTY Configuration ? X
Category:
=5 Sgassinn [ Basic options for your PuTTY session ]
i ~ Loaging Specify the destination you want to connect to
=)~ Terminal
- Keyboard Host Mame {or IP address) Paort
- Bell [fe.lbh de] |[22 |
- Features Connection type:
=~ Window (JRaw () Telnet (C)Rlogin (@ 55H () Serial
g\;ﬁ:j:::::e Load, save or delete a stored session
- Translation Saved Sessions
— Selection |ir15ert name here |
- Colours " ]
Default Settings
[=)- Connection i
.. Data i
- Prosey -
- Telnet _ Delete
- Rlogin
G- 55H
... Sarial

Close window on exit;
(O Mways () Never (8 Only on clean exit

ﬁbnut M, Hab | _mzi- Cance-l

-Unter ,Host Name (or IP address)“ den Servernamen (fx.dbh.de) eintragen.

-Bei ,,Connection type“ ,,SSH* auswadhlen.
-Unter ,,Saved sessions“ einen beliebigen Namen fiir die Session vergeben. Mit ,,Save“ abspeichern.

-Aus dem Programmordner von Putty (idR. ,,C:\Program Files (x86)\PuTTY“) die Datei ,psftp.exe“ nach
»C:\Windows\System* kopieren.

I & = | PuTTY == = * I & = | System — O s
Start Freigeben Ansicht e Start Freigeben Ansicht e

« v P <« Progra.. » PuTTY v O PuTT¥" .. 2@ « v <« Windows » System v O System" .. P
PuTTY il MName A Prefetch il MName Al
PyCharm C D LICENCE o PrintDialog Speech 2
Reference A '@ pageant.exe 04 Provisicning
SAP Busines @ plink.exe 4 Registration
Sophos I§ pscp.exe o Remot=Pagl —>
TeamViewe: %@7 B rescache
ViMware @ puttychin “ Resources

JEXE 04

Windows Dv Py . SchCache

E puttygen.exe 04
Windows M g README bt Y schemas
Windows M & website 04 security
Windows M ServiceProfile
windows nt servicing
Windows P} Setup

v £ > < >

v
10 Elemente = 1 Element =
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Public Key

Nach der erfolgten Installation (s.0.) des Programmpaketes muss zundchst ein Schliisselpaar erzeugt werden.

i Ausfithren >

Geben Sie den Mamen eines Programms, Crdners,
Dokuments oder einer Internetressource an.

|¢

Offnen: | puttyger|

Abbrechen Durchsuchen...

Mit ,,Rechtsklick auf Start -> Ausfiihren“ (Tastenkombination ,,Win“ + ,,R“) wird ein Eingabefenster gestartet.
Dort geben Sie ,,puttygen ein und driicken ,,Enter®.

O 33 Filter ~~

Héchste Ubereinstimmung

PuTTYgen
Desktop-App

10

£ puttygen|

In der Windows Suchleiste nach "puttygen" suchen und dieses starten.

dbh
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Unter ,, Type of key to generate“ ,RSA“ auswdhlen und bei Number of bits in a generated key* ,,4096* eintra-

gen.
g PuTTY Key Generator T et
File Key Conversions Help
Key
Mo key.
Actions
Generate a public/private key pair . Generate
Load an existing private key file . Load
Save the generated key Save pubfic key Save prvate key
Parameters
Type of key to generate:
(® RSA () DSA () ECDSA () ED25513 (C)55H-1 (RSA)
MNumber of bits in a generated key:

Mit ,,Generate” den Vorgang starten, dabei die Maus willkiirlich iiber die freie Flache bewegen, bis der Lade-
balken durchgelaufen ist.

g PuTTY Key Generator 7 *
File Key Conversions Help
Key

Please generate some randomness by moving the mouse over the blank area.

Actions
Generate a public/private key pair Genarata
Load an existing private key file Load
Save the generated key Save public key Saye pavate key
Parameters
Type of key to generate:

RSA DSA ECDSA ED25519 55H-1 (RSA)
MNumber of bits in a generated key: 4036

Die Erzeugung des Schliisselpaares dauert einen kleinen Moment.

SOFTWARE. BERATUNG. LOSUNGEN.
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BE® PUTTY Key Generator ? x
File Key Conversions Help

Key
Public key for pasting into Open55H authonzed_keys file:

ssh-rsa AAAABINzaC Ty ZEAAMABIQAALGEAT IMgPwo JKESzw | WzObj
FEws/meRMJdpjzSr1P
351 BVS5I9X2c)RpaBaw
wFRpBtakixbiHY YT 5A5600

C50Vils

V50 MDis1zMXEP YdJ Sewlz BXOu s FEMAXED2RWO LW SyA
2gTvUWBg3o A3 73ZACTIU LG AWRHPIG Y385 70ul/ 1XR

HpCrHvVdlignOpSe/cx P+a8uediF 9k 8d4sYoe W
Key fingerprint: |sshsa 4096 6d:b1:7e:17:ab:48:28:1c:36b1:29:7:91:96:23.03 |
Key comment; |rsa4cey-21]130927" |
Key passphrase: | |
Canfim passphrase:; | |
Actions
Generate a public/private key pair Generate
Load an existing private key file |_ Load |
Save the generated key | Sav&_p_:-ubﬁckgy | ISaue pnva’cekf!_v |
Parameters

Type of key to generate:
(®) RSA () D5A () ECDSA () ED25519 (C)55H-1 (RSA)

Mumber of bits in a generated key:

Mit einem Klick auf "Save public key" speichert man nun den Public Key.

X

» Dieser PC » Dokumente » S55H fur Anleitung ~ O "55H fur Anleitung” durchsuc... @

Organisieren = Neuer Ordner Bz - e
BS A Name Anderungsdatum Typ GraBe
Dynamics NA

Es wurden keine Suchergebnisse gefunden.
installer
SSH
!% Dokumente
Anleitungen
Ausbildungsr
Benutzerdefir
Meine Scripte
OneMote-No
Outlook-Date
55H
S5H fiar Anlei
v

Dateiname: | key.pub v‘

Dateityp: | All Files (*.%) il

+ Ordner ausblenden [_Speichem [ Abbrechen ]

dbh
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AnschlieBend mit ,,Save private key“ den Private Key speichern. Hierbei taucht eine Warnung auf, welche mit
»Ja“ zu beantworten ist.

PuTTY¥gen Warning

| Are you sure you want to save this key
without a passphrase to protect it?

Nein

BEP Save private key as: *
i » DieserPC » Desktop » S55H v O 5SH" durchsuchen el

Crganisieren v MNeuer Ordner EEER 0
PycharmProjec ® MName Anderungsdatum Tvp Grafe
2 Suchvorginge
B videos
X3 Dieser PC
M 3D-Objekte

EF myprivatekey.ppk 30.08.2018 14:15 PuTTY Private Key... IKB

=] Bilder

I Desktop
Anleitungen
Aushildungsr
BS
Dynarmics NA
installer

SSH
v

Dateiname: e

Dateityp: | PuTTY Private Key Files (*.ppk) ~

~ Ordner ausblenden Abbrechen

8 SICHERHEITSHINWEIS!

Das Abspeichern des Private Keys ohne Passphrase stellt ein potentielles Sicherheitsrisiko dar.
Es ist durch geeignete MaBnahmen (Zugriffsherechtigung) sicherzustellen, dass nur berechtigte Personen
Zugriff auf den Private Key haben.

Die Datei mit dem Public Key (key.pub) wird per Email an support@dbh.de geschickt und dann auf dem sftp-
Server eingerichtet.

Konfiguration Putty

Jetzt muss Putty noch fiir die Benutzung der Keys konfiguriert werden. Putty starten und die vorher gespei-
cherte Session Laden (Load).

dbh
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ﬁ PuTTY Cenfiguration ? *
Category:
- S_ession | Basic options for your PuTTY session |
i TE"" |._og|ging Specify the destination you want to connect to
& Tﬂl-é;:bnard Host Mame {or IP address) Port
- Bel [Fxdbh del | |22 |
- Features Connection type:
= Window (JRaw () Telnet ()Rlogn (®55H () Seral
gq;aea@nce Load, save or delete a stored session
- Behaviour
Tt Saved Sessions
. Selaction |insert name here |
- Colours . J
Default Settings
=)~ Connection . oot
-~ Data | Save
- Proxy —
- Telnet _ Delete
- Flogin
- 55H
e Close window on exit;
(O Aways  (CINever (@) Only on clean exit
Aot || Help | Open || Cancel

Unter Category, ,,Connection“ + ,SSH* auswdahlen (linke Seite).

ﬁ PuTTY Configuration ? 4
Categony:
‘... Features ~ | Options controlling S5H connections |
= Window Data to send to the server
i i fppearance
: Remote command:
- Behaviour
- Translation | |
- Selection :
L Tk Protocol options
=1 Connection [] Dent start a shell or command at all
.. Data [[] Enable compression
- Proy 55H protocol version:
- Telnet @2 (31 {INSECURE)
Sharng an 55H connection between PuTTY tools
[] Share 55H connections ff possible
- Host keys Permitted roles in a shared connection:
- Cipher LUpstream {connecting to the real server)
G- Auth Downstream {connecting to the upstream PuTTY)
Ty
1
- Tunnels
- Bugs

- More bugs %

Moot || Hep | Open || Cancel

Unter ,,protocol options* als ,,SSH protocol version:“ ,,2* auswahlen. Unter Category, ,,Connection* + ,,SSH*
> ,Auth“ auswdahlen.

dbh
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ﬁ PuTTY Configuration 7? e
Categony:
I.'—] Window - | Cptions controlling S5H authertication |
i i Appearance
. Behaviour Display pre-authentication banner {35H-2 anly)
... Translation [ Bypass authentication entirely (55H-2 anly)
: gjj?rl:n Authertication methods
,—:] Crimection Attempt authentication using Pageant
.. Data [ ] Attempt TI5 or CryptoCard auth (S5H-1)
- Prony Atempt "keyboard-4nteractive” auth (55H-2)
;Tln# Authentication parameters
- Rlogin
E-55H [ ] Allow agert forwarding
- Kex [ ] Mlow sttempted changes of usemame in 55H-2
- Host keys Private key file for authentication:
- Cipher i T
Bl A i |  Browse... |
T
%17
- Tunnels
- Bugs
- Mare bugs
- Seral )
About [ | Help | Open Cancel

Die zuvor erzeugte Datei des Private Keys unter "Authentication parameters" mit "Browse" auswdhlen und
offnen.

#2 Select private key file *
« v » DieserPC » Dokumente » S5H fir Anleitung v O "55H for Anleitung” durchsuc... @

Organisieren v Neuer Ordner = [ @
2 Suchvorginge ™ MName Anderungsdatum Typ Grafe
W Videos H myprivatekey.ppk 00820127415 PuTTV Private Key... 3KB
X3 Dieser PC )
“J 2D-Objekte
=] Bilder
I Desktop
E| Dokumente
Anleitungen
Aushildungsr
Benutzerdefir
Meine Scripte
OneMote-No
Outlook-Date
S5H
SSH fir Anlej

Dateiname: | myprivatekey.ppk w | | PuTTY Private Key Files (*.ppk)

Offnen iv Abbrechen

dbh
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Die Session muss jetzt erneut gespeichert werden.

#2 PuTTY Configuration ? X
Category:
=5 Sgassinn | Basic options for your PuTTY session |
~ Loaging Specify the destination you want to connect to
=)~ Terminal
Host Mame {or IP address) Paort
- Keyboard
- Bell [fe.lbh de] |[22 |
- Features Connection type:
=~ Window (JRaw () Telnet (C)Rlogin (@ 55H () Serial
gp;ﬁea@nce Load, save or delete a stored session
- Behaviour
- Translation Saved Sessions
- Selaction |ir15ert name here |
- Colours " ]
Default Settings
[=)- Connection i i
- Data | Bave
- Prosey SRR
- Telnet _ Delete
- Rlogin
G- 55H
e Close window on exit;
(O Mways () Never (8 Only on clean exit
Aot | Help | Open || Cancel

Dazu in der Category ,,Session* ,,Save* anklicken. Die so gespeicherte Session kann von psftp mit der ,,load“
Option verwendet werden.

Die Dokumentation zu Putty ist unter https://www.chiark.greenend.org.uk/~sgtatham/putty/docs.html zu fin-
den.
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